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OZET

Giivenlik kavrami en genel anlamiyla bireyler ve gruplarin temel degerlerine
olusabilecek tehditlere karst 6zgiir olunmasini ifade etmektedir. Her canlinin diinyaya gelir
gelmez ilk amact varligini korumak ve siirdiirmektir. Diinyadaki tiim canlilar gibi devletler de
ayn1 sekilde zamanla varligimi korumak ve siirdiirmek amacini edinmistir. Tarth boyunca
insanlar kendilerini glivende hissetmek i¢in kentler kurmus, yasadiklar1 alan1 gelebilecek her
tirlii siddete, tehlikeye karsi korunakli hale getirmistir. Fakat glinimuzde kentler her gegen
giin bliylimeye ve niifusu hizla artmaya devam etmektedir. Bu durum beraberinde kentlerde
suc, siddet, teror olaylarinin artisini, ulasim, saglik, egitim, konut gibi temel kent
hizmetlerinde aksaklik, istihdam, issizlik ve daha bir¢cok sorunu beraberinde getirmistir. Tiim
bu sorunlarin ¢6ziimii i¢in en basta gelen ihtiyag ise glivenlik ihtiyacidir. Fakat degisen kent
algis1 gibi giivenlik kavrami da degismektedir. Bas dondiiriicii bir hizda gelisen bilgi iletisim
teknolojileri kentleri akillandirma gerekliligini dogurdugu gibi giivenlik olgusunun da akilli
hale gelmesi durumunu ortaya ¢ikarmaktadir. Calismanin konusu kentlerin akilli hale gelmesi
ile giivenlik anlayisinda meydana gelen degisimi incelemektir. Calismanin amaci yeni bir
kavram olan ve kendi iginde bir¢ok bilesen ve araglar barindiran akilli kent konseptinde
givenlik konusuna nasil bir yaklagim sergiledigini gdrmektir. Arastirma teknigi olarak
literatiir taramasi teknigi kullanilmigtir. Calismanin sonuglarina bakildiginda ise akilli kent
uygulamalari ile kentin ve kent halkinin igme suyu giivenliginden, siber giivenligine, yaya ve
trafik giivenligine ve saglik giivenligine kadar olduk¢a kapsamli bir alanda giivenlik
konusunda siirdiiriilebilir ve yenilik¢i ¢oziimler iirettigi goriilmektedir.

Anahtar Kelimeler: Giivenlik, Kent Giivenligi, Akilli Kent, Akilli Uygulamalar, Bilgi ve
Iletisim Teknolojileri.
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ABSTRACT

The concept of security, in its most general sense, refers to freedom from threats to the basic
values of individuals and groups. The first purpose of every living thing as soon as it is born
is to preserve and maintain its existence. Like all living things in the world, states have also
acquired the aim of preserving and maintaining their existence over time. Throughout history,
people have built cities to feel safe and have made the area they live in safe from all kinds of
violence and danger. But today, cities continue to grow day by day and their population
continues to increase rapidly. This situation has brought with it the increase in crime,
violence, terrorism, disruption in basic city services such as transportation, health, education,
housing, employment, unemployment and many other problems. The foremost need for the
solution of all these problems is the need for security. However, as the perception of the city
changes, the concept of security also changes. Information and communication technologies,
which develop at a dizzying pace, cause the necessity of making cities smart, as well as the
fact that the security phenomenon has become smart. The subject of the study is to examine
the change in the understanding of security as cities become smart. The aim of the study is to
see how it approaches the issue of security in the smart city concept, which is a new concept
and includes many components and tools. Literature review technique was used as a research
technique. Looking at the results of the study, it is seen that the city and its people produce
sustainable and innovative solutions in a very comprehensive area from drinking water safety
to cyber security, pedestrian and traffic safety and health safety, with smart city applications.

Keywords: Security, Urban Security, Smart City, Smart Applications, Information and
Communication Technologies.

GIRIS

Kent, neredeyse insanligin varolusu kadar eski, i¢inde dogdugu toplumsal, ekonomik,
styasal, kiiltiirel kosullardan dogrudan etkilenen ve sahip oldugu bu 6zellikleri neden sonug
iliskisi i¢inde tarih boyunca aktaran bir yapiya sahip olan olgudur. Bu durum kent kavramina
dinamik, devingen ve iletken gibi 6zellikler kazandirmistir. Sahip oldugu bu 6zellikleri ve
ayrica ¢ok boyutlu bir yapiya sahip olmasi kent kavramini tanimlamayi, tek bir tanim
iizerinde uzlagsmay1 oldukca zorlastirmigtir. Her yazar, arastirmact kenti farkli boyutlarindan
farkli odak noktalarindan ele alarak tanimlama yapmistir (Ugurlu, 2010:25). Bu tanimlardan
bazilar1 su sekildedir: “Genel anlamda kent, bir uygarligin dayandigi temel referanslar1 ve
iligkileri somut olarak i¢inde barindiran bir yerlesim birimi veya bir yer olarak ele
alimmaktadir. Kent, kentli insanlarin olusturdugu bir yerlesim birimidir. Tarimsal olmayan
tiretimin yapildigi, tiim iiretimin denetlendigi, dagitimin koordineli olarak yapildig1 ve belirli

bir Gretim biciminin beraberinde getirdigi iliskiler ¢ergevesinde nispeten heterojen sayilan ve
biitiinlesmeye dogru evirilen yerlesme birimi olarak tanimlanmaktadir” (Cift¢i ve Yilmaz,

16



-ssmme«ssl JOURNAL OF INSTITUTE OF ECONOMIC

I KSAD DEVELOPMENT AND SOCIAL
RESEARCHES

ISSN: 2630-6166

International Refereed & Indexed March 2023 Open Access Refereed E-Journal
Vol:8 / Issue:33 iksadjournal.com / iksadjournal@gmail.com P.15-27

DOI: 10.5281/zenodo.8195871 Article Type Published Date : 15.03.2023

Research Article

2011:255). Yapilabilecek en genel tanim bu iken diger birgok tanim iizerinden yapilacak
inceleme ile tarihsel siirecte kent kavramin nasil bir degisim gegirdigini ve yazarlarin birden
cok boyutlarla kavrami ele aldigin1 gérmek miimkiin olacaktir. Ornegin “Max Weber’e gore
onemli olan kentin siyasal ve ekonomik orgutlenme bicimidir. Weber bir yerlesim bi¢iminin
kentsel topluluk olabilmesi ic¢in: a-Savunma amacgh kalesi, b- Pazari, c- Mahkemesi ya da
goreli otonom yasalari, d- Kismi bir ekonomisi ve Ozerkligi olmasi1 gerektigini belirtir.
Weber’e gore bu nitelikleri tasiyan kent siyasal bir birimdir”. “Karl Marx, kenti Gretim
araglarinin, ticaret mallarinin, gereksinimlerin toplanmis oldugu, yiiksek zevklerin temsil
edildigi yer olarak tanimlarken; Emile Durkheim kenti, isboliimii ve dayanisma kavramlari ile
iligkili olarak ele alir. Bunlarin yaninda Sorokin, kenti ¢esitli gruplarin kiimelesmesinden
meydana gelmis bir biitiin olarak mekansal alana ve yogunluga dayali olarak ele alir. Bir diger
kent kuramci Louis Wirth’e gore kenti, niifus biiyilikliigii, yogunluk ve heterojenlik
karakterize eder. Rene Maunier’e gore ise kent, niifusuna oranla cografi temeli dar olan ve
aileler, meslek gruplari, sosyal siniflar, mezhepler vs. gibi gesitli heterojen gruplari igine alan
karmasik bir yerlesme grubudur” (Pustu, 2006:130).

Tipkt kent kavramimin tanimlanmasi birgok goriis oldugu gibi kentlerin ilk ortaya
ciktigr donem iginde bir¢ok farkli goriis bulunmaktadir. Bu goriislerden en genel kabul goreni
ise kentlerin ilk olarak M.O. 6000-4000 déneminde ortaya ¢iktigidir. M.O. 4000-3000 yillar:
arasinda ise madenlerin taninarak giinliik hayatta kullanimu ile ilgili tecriibelerin artmasi basta
olmak {izere ekonomik, sosyal, kiiltiirel ve cografi sartlarin degismesi ve daha uygun hale
gelmesi ilk kentlerin ortaya c¢ikisint saglamistir (Ugurlu, 2010:33). Mekansal olarak
incelendiginde ilk kentler iklim, tarim, ulasim gibi unsurlart goéz Oniinde bulundurarak
konumlandirildigr genellikle verimli topraklar tercih edildigi goriilmektedir (Yurt, 2020:24).
Kentlerin ilk kurulusu bu sekilde iken devaminda Antik Cag doneminde kentlere Polis adi
verilmis ve devlet ile ayn1 anlamda kullanilmistir. Bu dénem kent hem ticari ve kiiltiirel bir
merkez hem de siyasi ve idari bir birim olarak varligini siirdiirmiistiir. Antik Yunan kentleri
ile ilgili olarak Aristoteles “Bir sehrin hem denize hem igerilere kolayca erisebilecek ve
kosullarin elverdigi Ol¢iide de, iilkenin her yanindan esit 6lglide kolaylikla gelinebilecek bir
konumda olmas1 gerekir” seklide ifadesi le kenti daha c¢ok konumsal olarak ele aldig:
gorulmektedir. Antik Yunan etkisi azalip Roma Imparatorlugu’nun giicii artti§1 dénemde ise
kentler de diger bircok sey gibi degismistir. Roma Imparatorlugu Doneminde kentler gelisim
surecine devam etmektedir. Bu donem Romalilar kentleri dikdortgen bigiminde ve gevresine
duvarlar Orerek insa etmistir. Bu duvarlarin i¢inde kalan kisminda ‘“hamamlari, arenalari,
kemerleri” bulunmaktadir ve bu yoniiyle fiziki olarak kentlerin birgogu birbirine
benzemektedir. Bu donem Romalilara gére bir kentin kent olabilmesi i¢in gerekli olan seyler;
“sokaklara kaldirim tas1 dosenmesi, su getirme ve kanalizasyondur”. Bu donem ekonomik
acidan yasanan bazi olumsuzluklar beraberinde bir¢ok diger olumsuzluklar1 getirmis ve Roma
Imparatorlugu yikilarak Karanlik Cag olarak da adlandirilan Orta Cag donemi baglamistir. Bu
donem kent dini unsurlarin siirdiirdiigii egemenlikten etkilenmis ve insanlar bir dini merkez
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olarak manastirlarin etrafinda toplanmaya baslamistir. Ayrica savunmanin ¢ok énemli oldugu
bu donem kentlerin etrafina ¢evrilen surlarin yapiminda kentliler yer almis ve bdylelikle bu
surlar ilk bayindirlik isi olmustur. Bu surlarin disinda kalan kisimlarda kurulan pazarlar,
tiiccarlarin ilgisini ¢ekmis ve ticaretin gelismesini saglamistir. Ticaretin gelismesiyle kentler
de gelismis, birtakim yargisal ve idari 6zerklikler kazanmis ve ilk belediye teskilatlarini
olusturmuslardir. Kentlerin tarih boyunca yasanan her tiirlii olaydan dogrudan ve derinde
etkilendigi a¢ikca ortadir. Kentleri ¢ok daha farkli bir goriintime ve 6zellige biiriindiirecek asil
gelisme ise Sanayi Devrimi olmustur. Oyle ki kentler artik Sanayi Devrimi dncesi ve Sanayi
Devrimi sonrasi seklinde ikiye ayrilmaktadir. Artitk bu donem kentler sanayi ve ticaret
merkezleri olup igbdliimii, uzmanlagsma gibi yeni olgularin mekani olmustur. Sanayi Devrimi
oncesinde kentlerde kiigiik 6l¢ekli atdlyelerde yapilan tiretim Devrim ile yerini biiyiik 6l¢ekli
fabrikalara birakmistir. Artan is imkanin insanlara cazip gelmesiyle birlikte kentlerde niifus
orani gittikge artmistir. Bu durum beraberinde olumlu olumsuz bir¢ok sonucu da getirmistir.
Kentler boylelikle tarihte ginimizdeki varligina en yakin hale gelmeye baslamistir (Ugurlu,
2010:35-50).

Goriilmektedir ki kentler tarih boyunca bir¢ok olay yasamis, donemden ge¢mis, bircok
farkli anlama gelmis, bir¢cok etkiyi dogrudan yasamig slrekli ve kesintisiz olarak hep bir
hareket halinde olmustur. Bugiin baktifimizda ise kentler yiizyillar onceki kentten cok
farklidir. Artik kentten beklenen de talep edilen de kentin goriiniimii de sorunlar1 da her sey
cok farklidir. Gilinlimiizde kentte bu farklilig1 saglayan sey ise bilgi iletisim teknolojilerinin
her giin biiyilk bir hizda gelisiyor olmasidir. Yiizyillar 6nce kentlerde tretim kiigiik
atOlyelerde iken daha sonra fabrikalarda yapilirken simdi bilgi iletisim teknolojileri
araciligiyla tiretim seklinden, gilinliik aliskanliklara, ihtiyaglara, taleplere kadar her sey
degismis ve degismeye de devam etmektedir. Bu degisime karsi duramayan kentler icin
bircok yeni kent modelleri ortaya ¢ikmaktadir. Akilli kent modeli ise bunlardan biridir.

1. AKILLI KENT

Modern bir kavram olan akilli kent kavrami, bilgi iletisim teknolojilerinin gelisimine
bagli olarak ortaya ¢ikmistir. Bilgi iletisim teknolojilerinin gelismesine bagli olarak insanlarin
ihtiyag ve taleplerinin ve hatta sorunlarin degismesi karsisinda kentler de bir degisim siirecine
girmistir. Bu siirecte kentler, bilgi iletisim teknolojilerini kullanarak akilli hale gelecektir.
Birgok kavram gibi akilli kent kavraminin tanimlamasi konusunda uzlasilan tek bir tanim
bulunmamaktadir. Her yazar, arastirmaci tipki kent taniminda bahsettigimiz gibi farkli odak
noktalarini merkezine alarak akilli kent tanimlari yapmistir. Bu tanimlardan bazilar1 su
sekildedir: Harrison ve arkadaslar1 akilli kenti “fiziksel altyapisini, bilgi teknolojileri (BT)
altyapisini, sosyal altyapisini ve is altyapisini birlestirerek, kentin kolektif zekasini
guclendiren kentlerdir” seklinde tanimlarken Hall ve arkadaslar1 “giivenli, ¢evre dostu yesil
ve verimli hale getirilen, kaynaklarini en iyi sekilde kullanan, gii¢, su, ulasim vb. tiim altyap1
sistemleri ve yapilarini, izleyebilen ve gerektiginde kendi kendini tamir edebilen gelecegin
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kentsel merkezleridir” diye ifade etmistir. Batty “bilgi ve iletisim teknolojileri ile birlikte bilgi
transferi altyapisi, sehrin gelisimi, mekansal planlama, mobil sistemleri, egitim, sosyal denge,
yasam Kalitesi ve surdurllebilirlik ile ilgilenen kentler” akilli kenttir derken Hollands “akill,
birbiriyle baglantili ve verimli bir kent i¢in kentsel yonetim, egitim, saglik, kamu giivenligi,
emlak, ulagim ve kamu hizmetleri gibi kritik altyapi bilesenlerini ve hizmetlerini akilli bilisim
teknolojileri ile birlikte kullanan kentler”in akilli kent oldugunu belirtmistir (Erdogan,
2019:5).

Dinamik bir siire¢ ve biiylik bir doniisiim hareketi olan akilli kent olgusu bir¢cok hedefe
sahiptir. Bu hedeflerden bazilari, kent sakinlerinin degisen ve doniisen ihtiyaglarina hizli ve
dogru bir sekilde karsilamak, konforlu ve kaliteli bir yasam sunmak, maliyetleri azaltmak,
kaynaklart etkin ve verimli kullanmak, katilimcilig1 ve isbirligi artirmaktir (Varol, 2017:45).
Bu hedefleri ger¢eklestirmek igin akilli kentler, akilli uygulamalar gelistirip uygulamaktadir.
Akilli kent sahip oldugu bilesenleri sayesinde bu bilesenlerinde akilli uygulamalar
gergeklestirerek hedeflerine ulasacaktir. Akilli kent olgusunun bilesenlerine dair literatlirde
bir¢ok farkli goriis bulunmaktadir. Fakat bu farkli goriisler i¢inde en kabul goreni Cohen’in
Akilli Sehir Carki (Smart Cities Wheel) ismini verdigi modeldir. Bu modele gore akilli kentin
alt1 temel bileseni vardir. Bunlar: akilli ekonomi, akilli ¢evre, akilli yonetigim, akillt mobilite,
akilli vatandas ve akilli yasamdir. Bu bilesenlerin temel unsurlar: su sekildedir:

“Akilli Ekonomi: Yenilik¢i ve girisimci ruh, is piyasasinda esneklik, uluslararasi piyasalara
entegrasyon ve doniisiim kabiliyeti.

Akilli Hareketlilik: Yerel ve yerel otesi erisebilirlik, BIT’lerin, modern, siirdiiriilebilir ve
giivenli ulasim sistemlerinin varligi.

Akilli Yonetisim: Karar alma stireglerinde katilim, yonetisim sistemlerinde seffaflik, kamu
hizmetlerinin varligi ve erisilebilirlik, siyasal stratejilerin kalitesi.

Akilli Cevre: Tabii c¢evre sartlarmin cekiciligi, kirliligin olmamast ve kaynaklarin
surddralebilir yonetimi.

Akilli Yasam: Kiiltiir ve egitim hizmetlerinin varligi agisindan istenilen ve olgiilen yasam
standardi, dijital hizmetlerin varlig1 ve erisilebilirligi, turistik yerler, sosyal uyumu, saglikl
cevre, kisi ve konut giivenligi.

Akill1 Vatandas: Insani ve sosyal sermayenin yeterlilik ve kalite diizeyi, esneklik, yaraticilik,
hosgorii, kozmopolitlik ve kamusal yasama katilim.” (Ucar, vd, 2017:1788)

Kentlerin akilli kent olma yolculugunda gelistirecegi akilli uygulamalarda kullanacagi
belli baz1 bilgi iletisim teknoloji araclari bulunmaktadir. Uygulamalar1 akilli hale getirecek
olan tam da bu araclardir. Akilli kentlerin ortaya c¢ikmasimi saglayan bilgi iletisim
teknolojilerini sonrasinda akilli kentler, akilli uygulamalarin gelistirilmesi ve uygulanmasinda
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kullanmaktadir. Bu teknolojik araclardan bazilari, agik veri, biiyiik veri, bulut bilisim, mobil
cihazlar, sosyal medya, internet, ¢ boyutlu teknolojiler, surucisuz arag, drone, GSM
teknolojileri ve kiosktur. (Girsoy, 2019:72)

Kentler, bu ve her giin bir yenisi eklenen ve gelisen teknolojik araglari kullanarak
gelistirecegi akilli uygulamalar ile “planlama, altyapi, sistem operatorleri, bilgi ve iletisim
teknolojileri yatirimi, halk katilimi ve veri paylasimi” ve daha bir¢cok 6zellik kazanarak diger
kentler arasinda one ¢ikacaktir. Bu 6zellikleri sayesinde kentler, “kent sorunlarini ¢bzmek
konusunda biitlinciil, planli, seffaf, etkin, verimli ve en yiiksek katilim ile bilgi ve iletisim
teknolojilerini kullanmaktadir” (Balc1, 2022:429).

2.GUVENLIK KAVRAMI

Guvenlik kavramimin etimolojik kokeni incelendiginde Tiirkgede “itimat ya da
inanmak anlamina gelen giiven (kiiven) kokiinden” tiiretildigi goriilmektedir. 8-11. Yiizyil
doneminde “Orta Asya Tiirkgesinde iin, nam, iktidar anlaminda kullanilan kiive ya da kiiv
kelimeleri” ise kavramin etimolojik kokeni olusturmaktadir (Birdisli, 2011:151). Oldukca
tartismali bir kavram olan giivenlik kavraminin tek bir genel tanimini yapmakta oldukca
zordur. Ciinkii glivenlik kavraminin hitap ettigi 6zne degiskenlik gostermektedir. Giivenlik,
bireysel, ulusal ve uluslararasi i¢in olabilmektedir (Baylis, 2008:73).Toplumsal bir deger ve
ihtiyag olan glivenlik kavrami, “tehlike, risk, diizensizlik ve korkunun karsit1 olarak koruma,
risk yoklugu, kesinlik, giivenilirlik, itimat ve giiven ile ongoriilebilirlige isaret etmektedir.”
Giivenlik kavrami, herhangi bir tehdit unsurunun olmamasi ve korunakli olmay1 anlatmaktadir
(Ozmen ve Yilmaz, 2019:165). Her donem giivenlik kavrami farkli anlamlarda kullanilmistir.
Soguk Savas oncesinde giivenlik daha ¢ok askeri anlamda kullanilirken Soguk Savas sonrasi
daha genis anlamda kullanilmaya baslanmistir. Boylelikle glvenlik kavrami sadece askeri
anlamda degil ayn1 zamanda siyasi, sosyal, ekonomik ve ¢evresel konularda giivenlik kavrami
anlamina eklenmistir (Kii¢iiksahin, 2006:7). Glvenlik kavrami tipki kent kavrami gibi i¢inde
bulunulan dénemin hakim anlayisina gore sekillenmis farkli anlamlarda kullanilmistir. Soguk
Savag gibi kiiresellesme olgusu da giivenlik kavrami iizerinde 6nemli etkiler yaratan bir
durum olmustur. Kiiresellesme ile ulus devlet doneminde giivenligin saglayicisi ve 6znesinin
devlet oldugu, guvenlik derken devletin giivenliginden bahsedildigi anlayis1 zayiflayarak
yerini “toplumsal aidiyet kiimelerinin giivenligine” birakmistir (Oguzlu, 2007:9). 1994 yilinda
Birlesmis Milletler Insani Kalkinma Raporu giivenlik kavramii askeri ve devlet anlaminda
uzaklasarak farkli bir acidan ele almistir. Raporda insani giivenlik kavramini kullanmis ve
tipkt giivenligin anlaminin farklilagtig1 gibi giivenligin tehditlerinin de artik devletler ya da
ordular degil “hastaliklar, aglik, issizlik, suglar, sosyal ¢atismalar, siyasi baskilar ve ¢evresel
tehlikelerin insanlarin giivenligine tehdit olusturdugunu” belirtmistir. Ayrica Rapor Insani
glivenlik kavraminin ekonomik giivenlik, gida giivenligi, saglk giivenligi, cevresel giivenlik,
kisisel giivenlik, topluluk giivenligi ve siyasi giivenlik olmak iizere yedi temel bileseni
oldugunu belirterek yeni giivenlik anlayislarin1 da ortaya koymustur (Erdem, 2016:261-262).
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Onceki geleneksel giivenlik anlayisinin sinirl bir sekilde sadece iilkenin sinirlari ile ilgili olup
bu sinirlara dis kaynakli olarak gelebilecek saldirilarin giivenligi tehdit eden unsurlar olarak
algilanmasini elestirerek insani giivenlik kavraminin ve ayni1 zamanda tehditlerinin ¢ok daha
kapsayici oldugunu vurgulamaktadir (Cikrik¢1 ve Okur, 2021:103).

Tarihsel siiregte degisen giivenlik kavraminin anlaminin devlet ve iilke giivenliginden
bireylerin giivenligine genelden daha 6zele dogru yasanan kayma ile bireylerin bir arada
yasadig1 kentlerde giivenligin saglanmasi olduk¢a énem kazanmustir. Oyle ki giiniimiizde,
kent ve guvenlik kavramlari ayrilmaz bir sekilde bir arada kullanilmaya baglanmistir. Kentsel
giivenlik “kentte yasayan bir bireyin ya da grubun, kentsel yasamina dair ihtiyaglarini
karsilarken ve iligkilerini gergeklestirirken bunu givenlik icinde yapabilmesinin mimkun
kilinmasidir. Kentsel glvenlik, kent sinirlar iginde gegerli olan, kentte yasayanlarin yerine
getirilmesini bekledikleri bir gilivenlik istemidir”. Kentsel giivenlik baglaminda kentte
yasayan her kent sakinin giiven i¢inde yasamasi en temel haklarindandir. Kentsel giivenlik,
kent sakinlerine hizmet sunumunda, kent sorunlarmin ¢6ziimiinde kent sakinlerinin
emniyetini saglamay1 ve olusabilecek tehditlere karsi korumayr da igermektedir (Kaypak,
2016:42). Kentsel giivenlik hem tehditleri, su¢ unsurlarini 6nleyen ve ortadan kaldiran
boylelikle emniyeti saglayan bir kavram olup hem de kent sakinleri i¢in vazgecilemez temel
bir haktir (Alacadagli, 2020:154).

Kentlerin refah duzeyini belirleyen unsurlardan bir olan gilivenlik, kentte tesis
edilmesinde “psikoloji, sosyoloji, kriminoloji ve ekonomi” disiplinleriyle olduk¢a yakin
iliskili olup kentsel glivenlik kavrami ¢ok boyutlu ve multidisipliner bir kavramdir. Ayrica
kentsel giivenlik kavrami1 mekanla da oldukga ilgili ve iliskilidir. Bu nedenle kentsel giivenlik
kavrami igin kentsel planlama ve kentsel tasarim gibi mekansal o6zellikleri temel alan
disiplinleri de énemlidir (Koca ve Colpan Erkan, 2021:164). Kentsel giivenlik kavraminin
birden ¢ok boyut icermesi giivenlik tehditlerinin de birden ¢ok sayida ve cesitte olmasi
sonucunu ortaya ¢ikarmaktadir. Kentsel gilivenlik “gasp/calma, uyusturucu kagakciligi,
hirsizlik, soygun, tecaviiz, cinayet, adam kagirma, dolandiricilik, insan kagakgiligi, fuhus vb
suc ile ilgili olaylar; yurtici, uluslararasi ve smir Gtesi terdrizm, sinir Otesi, sinir savasi,
yipratma ve sivil savas seklindeki savaslar, darbe, siddet gosterileri, isyan ve ayaklanmalar
gibi sivil/siyasi huzursuzluklar” gibi yalnizca sug¢ teskil eden unsurlari ortadan kaldirmak ya
da sug teskil etme tehdidi tasiyan unsurlari engellemek degil ayni zamanda trafik diizeni, bina
tasarimlari, ¢arpik kentlesmenin, ¢evre kirliliginin onlenmesi gibi kenti ve kent sakinlerinin
yasamlarmin kalitesini ve konforunu etkileyecek her tiirlii olumsuzlugu engellemeyi de
icermektedir. Boylelikle kentsel guvenlik, kentlerin bir biitiin olarak giivenligi ve ayr1 ayri
bireysel olarak giivenligini iceren kent sakinlerinin biitiinliigii i¢inde giivenligi olmak Uzere
iki ana odak noktasindan olugsmaktadir (Alacadagli, 2020:155-156)

3.AKILLI KENT ve DEGISEN GUVENLIK ANLAYISI iLE AKILLI GUVENLIK
UYGULAMALARI
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Giivenlik kavrami iginde bulunulan tarihsel donemin sartlari ve gerekleri
dogrultusunda farkli farkli anlamlara gelmistir. Giivenlik kavraminin 6znesi kimi zaman tilke
kimi zaman devlet kimi zaman da bireyler olmustur. Giinlimiize gelindiginde de tipki gecmis
donemlerde oldugu gibi giivenlik kavraminin farkli anlamlara geldigi, tehdit unsurlarini
degisip cesitlendigi gorilmektedir. Giivenlik anlayisinda meydana gelen bu degisim ve
doniistimiin ise bircok sebebi vardir. Bilgi iletisim teknolojilerinin biiylik bir hizda gelismesi
tipkit gecmiste Soguk Savas ve kiiresellesme olgular1 gibi giivenlik kavramini beraberinde
tehdit unsurlarii degistirmistir. Bilgi iletisim teknolojilerinin gelismesinin yaninda dijital
teknolojiler, kitle iletisim ve ulasim araglariin gelismesi yeni tehditler ve yeni giivenlik
anlayislarinin ortaya ¢ikmasma neden olmustur. Giivenlik anlayisi ve tehdit unsurlarinin
degisimine neden olan bu unsurlar ayn1 zamanda kent olgusunda da etkili olmus kentlerin
biiyiik bir degisim ve doniisiim hareketi siirecine girmesini saglanmistir (irdem vd., 2021:11-
12).

Tiim diinyay1 etkisi altina alan ve derinlemesine niifuz eden biiyiik etkilere neden olan
onemli sonuglar doguran kiiresel olay ve olgulardan en sonuncusu bilgi iletisim
teknolojilerinin gelisimi hem kent hem de giivenlik olgusunda degisim yaratmistir. Akili
kentlerde artik akilli giivenlik kavramindan bahsedilmekte ve akilli giivenlik uygulamalari
kent sakinlerinin yeni ihtiyaclardan biri olarak ortaya ¢ikmustir. Oyle ki kentlerde giivenlik en
ist diizeyde olmadigi yani kentin giivenli olmadigi durumlarda kentlerin akillanmasi séz
konusu olmayacaktir. Klasik kent giivenligi anlayisinda giivenligi tehdit eden unsurlar
genellikle su¢ ve sug olusturacak siddettir. Bu tehditlerden bazilar1 “kolektif siddet, kadina
yonelik siddet, nefret suclari, organize suglar, uyusturucu ve insan kagakeiligi ve terérizm”dir.
Bilgi iletisim teknolojilerinin gelismesiyle birlikte akilli kentlerde tiim bu klasik tehditlere
ilaveten “bilgi giivenligi ve siber giivenlik, iklim degisikligi ve dogal afetlerin etkileriyle
giivenli kentsel altyap1 ve planlama sistemlerinin kurulmasi, salgin hastaliklarla miicadele, su,
orman alanlar1 ve tarim arazilerinin korunmasi ve gida giivenligi, saglik giivenligi gibi yeni
glivenlik anlayislari ve tehditleri ortaya ¢cikmistir (Tozkoparan, 2019:420).

Tek tek bireylerin giivenligi yani insani giivenlik klasik kent anlayisinda oldugu gibi
akillt kentlerde de oldukca 6nemlidir. Hem kent sakini bireylerin hem de toplumun huzurunu
bozacak siddet ve suglar giivenligi tehlikeye sokan en biiyiik tehditlerdendir. Akilli kent
anlayisinda kent hizmetlerinde bilgi iletisim teknolojilerini kullanilmasi diger klasik giivenlik
anlayis1 ve tehditlerine ek olarak siber giivenlik anlayist ve daha ¢ok bu dijital araglara
yonelik dijital tehditler ortaya c¢ikmaktadir (Tozkoparan, 2019:420). Akilli kent
uygulamalarinin en temel unsuru olan veri, “kentin birgok noktasinin hem birbiri ile hem de
verilerin depolandigi merkezler arasinda bilgi akisini saglamaktadir. Bu baglamda firetilen
veriler ozellikle acik kaynak/ agik veri kullanan sistemlerde verinin kontrolii ve yonetimi
acisindan potansiyel bir tehdit olusturmaktadir.” Verilerin islenmesi sirecinde ortaya
cikabilecek kentsel gilivenlik tehditler karsisinda hukuki acidan gerekli diizenlemelerin
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yapilmast ve akilli glivenlik uygulamalar1 gelistirilmesi gereklilikleri ortaya c¢ikmaktadir
(Aslan ve Bulut, 2019: 57).

Akilli kentlerde, veri akis1 siirecinde tehditlere oldukga acik olma durumunun yaninda
bilgi iletisim teknolojilerinden faydalanarak kentte giivenligin saglanmasi da s6z konusudur.
Kentler akillanma siirecin de bir yandan farkli giivenlik anlayislarina ve tehditlere acik hale
gelirken bir yandan da teknolojik araglar sayesinde kentin giivenligini Kentlerin akillanma
strecinde tipki diger kentsel alanlarda hizmet sunumunda bilgi iletisim teknolojilerini
kullanildig1 gibi kent i¢in en temel ihtiya¢ olan giivenligin saglanmasinda da bilgi iletisim
teknolojileri kullanilmaktadir. Akilli giivenlik uygulamalar1 olarak adlandirilan bu
uygulamalarin amaci teknolojik araglar sayesinde kenti bir¢ok olusabilecek tehdide karsi
korumak, huzuru ve emniyeti saglamaktir. Akilli giivenlik kavrami 2020-2023 Ulusal Akilli
Sehirler Stratejisi ve Eylem Planinda “teknolojiyi kullanarak, sehirlerde mevcut giivenlik
haline kars1 olusabilecek tehditlere yonelik olarak vatandaslart korumak ve kriz yonetimini
saglamak ic¢in tasarlanmis, sehir giivenliginin Ol¢limlenmesi ve etkinliginin saglanmasi
islevlerinin bitinudur” seklinde tanimlanmistir. Akilli giivenlik uygulamalarindan ile kent
glivenliginin yasam kalitesinin, kent sakinlerinin giivenlik algisinin artirilmast ve “Milli
kabiliyetler ile gelistirilen yerli teknolojilerin kullanimi ile iilke ekonomisine katki” saglamasi
gibi faydalar beklenmektedir. Bu faydalardan da gorilmektedir ki akilli guvenlik
uygulamalar: ile sadece su¢ ve su¢ unsurlarini bertaraf edilmemekte ayn1 zamanda saglikli,
mutlu ve huzurlu bir akilli kent yaratilmaya calisiimaktadir (Cevre, Sehircilik ve Iklim
Degisikligi Bakanligi, 2020:17).

Tim diinyada akilli kent olma c¢abasinda olan kentlerin bircogunda akilli giivenlik
uygulamalar gelistirilmekte ve uygulanmaktadir. Sayica oldukca fazla olan bu uygulamalarin
timiinii incelemek miimkiin olmayacaktir. Lakin diinyada ve iilkemizde uygulanan bazi
uygulamalardan akilli gilivenlik uygulamalarindan ornekler incelemek faydali olacaktir.
Diinyada ve iilkemizde akillanma siirecine giren bircok kentin akilli giivenlik uygulamalari
gelistirdikleri goriilmektedir. Bunlardan bazilari su sekildedir: Diinya’da akilli kent olgusuna
en hizli adapte olup en cok akilli uygulama gelistiren iilkelerden biri olan Amsterdam
guvenlik konusuna da oldukga 6nem vermektedir. “Responsible Sensing Lab uygulamasi ile
akilli sensorler ve akilli kameralar yardimi ile kamusal alandaki verinin giivenligini
saglamaktadir. Code of Streets uygulamasi ile var olan navigasyon sistemlerine ek olarak okul
bolgeleri, kapali alanlar, kirlilik ve trafik sikigikligi bilgileri de vatandasla paylasilarak
Amsterdam’in daha giivenli ve daha az kalabalik bir sehir olmasina calisiilmaktadir.”(Akilli
Sehirler, 2022).

Akilli giivenlik uygulamalarini siklikla kullanan bir baska kent ise Londra’dir. Yilin
neredeyse her mevsimi yogun bir turist akinina ev sahipligi yapan Londra i¢in niifusunun
stirekli fazla olmasi beraberinde birtakim tehditleri getirebilecegi ithtimalinden dolay1 giivenlik
konusu olduk¢a 6nemlidir. Bu nedenle bilgi iletisim teknolojilerini kullanarak gelistirdikleri
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akilli giivenlik uygulamalar1 bulunmaktadir. Bu uygulamalardan biri “Viicuda Takilan
Gilivenlik Kameralar1”dir. Kolluk kuvvetlerinin seffaflik saglamasi adina gergeklestirdikleri
operasyonlarda kullandiklar1 “liniformasimnin 6n kismina yerlestirilecek ve maniiel sekilde
aktif edilecek ve tizerindeki yanip sdnen kirmizi 151k sayesinde kayitta oldugu anlasilacak” bir
uygulamadir. Hukuki agidan delil niteligi tasiyabilecek bu goriintiiler otomatik olarak
kullanict sunucularina yiiklenmektedir. 2016 yilindan itibaren kullanilan bu uygulama
Cambridge Universitesi’nin bir ¢aligmasina gore, kolluk kuvvetlerinin {iniformalarina gorinr
bicimde viicut kameralar1 takilmasiyla, sikayetlerin %93 oraninda azalmistir (Akilli Sehirler,
2023c).

Diinya’da akilli giivenlik uygulamalarindan bazilar1 bu sekilde iken {ilkemizde de
akilli giivenlik uygulamalar1 bir¢ok kent tarafindan gelistirilmekte ve uygulanmaktadir. B
kentlerden biri Gaziantep’tir. Gaziantep Biiyiiksehir Belediyesi tarafinda “Giivenli Park”
isimli bir akilli glivenlik uygulamasi1 gelistirilmistir. Hasan Celal Gilizel Millet Parkina,
gorlintii isleme, yapay zeka ve nesnelerin interneti teknolojileri kullanilarak oncelikle acil
durum butonlar1 yerlestirilmistir. Park icerisinde hirsizlik, acil saglik durumlari, ¢ocuk
kaybolmalar1 gibi olaylarda acil durum butonuna basilarak gelisen olaylara bir glvenlik
personeli gibi sesli ve canli miidahale edilebilmektedir (Akilli Sehirler, 2023a). Malatya
Biiyiiksehir Belediyesi tarafindan ise FKM (Felaket Kurtarma Merkezi) isimli akilli uygulama
gelistirilmistir. Uygulama tamamen verilere yonelik olarak planlanmis olup deprem, sel,
yangin gibi dogal afetler nedeniyle veri kayb1 yasanmamasi i¢in verilerin yedeklenmesi,
depolanmasi gibi siiregleri igermektedir. Yedeklenen tim veriler Felaket Kurtarma Merkezine
transfer edilerek orada kopyalanmaktadir (Akilli Sehirler, 2023b). Malatya ve Gaziantep
kentlerindeki akilli giivenlik uygulamalarindan da goriilmektedir ki giivenlik konusunun
Oznesi insan cani, yasami oldugu gibi artik degisen giivenlik algisiyla birlikte glvenlik
konusunun &znesi insan yasami olmakla birlikte akilli kent i¢in en dnemli unsurlardan biri
olan veriler de dahil olmustur.

SONUGC

Insanoglu var oldugu giinden bugiine kadar diger insanlarla bir arada yasama istegi ile
kentlerde birlikte yasamustir. Insanlarin bir arada yasama isteginin psikolojik, ekonomik,
sosyal sebepleri olabilecegi gibi en temel neden giivenlik ihtiyacidir. Yalnizken kendini
giivende hissetmeyen ve yasamini siirdiirmek i¢in en temel ihtiyaglardan bir olan giiven i¢inde
olmay1 isteyen insanlar birlikte yasayarak bugiinkii kentlerin temelini atmislardir. Elbette ki
glinimiizdeki kentlerden ¢ok farkli yapilar olan ilk kentler tarihsel suregte her donemin kendi
icinde tasidig1 kosullara ve Ozelliklere gore degismis kimi zaman Antik Yunan doneminde
devlet ile kent ayni anlamda kullanilmis ve goriilmiis kimi zamanda Ornegin Ortacag
Doéneminde dini bir merkez olmustur. Giliniimiize en yakin seklini ise Sanayi Devrimi ile alan
kentler sahip oldugu dinamik ve devingen 6zellikleriyle siirekli olgu, olay ve yeniliklerden
etkilenmekte ve bu etkiler dogrultusunda degisip doniismektedir. Glnlmuzde ise kentleri
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derinden etkileyen ve biiyiik bir degisim doniisiim siirecine girmesine neden olan sey bilgi
iletisim teknolojilerinin gelismesidir. Gelisen teknoloji insanlarin beklentilerini, ihtiyaglarini,
algilarini, aliskanliklarin1 ve daha bir¢ok seyi degistirmis durumdadir. Boyle bir gelisme
karsisinda kentler kayitsiz kalamamis ve genel bir tabirle bilgi iletisim teknolojilerinin kent
hizmetlerinde ve kent sorunlarinin ¢6ziimiinde kullanilmasini ifade eden akilli kentlere
doniigmiistiir. Yasanan bu biiyiik degisim sadece kentleri degil ayn1 zamanda insanlarin en
temel ihtiyaglarindan bir olan giivenlik kavramini ve gilivenligi bozacak tehdit unsurlarinin da
degismesi ve doniismesini saglamistir. Klasik olarak giivenlik devlet ve iilke giivenligi ve bu
giivenligi bozacak tehditler de diisman kuvvetler, sinir ihlalleri, topyekiin savaslar olarak
kabul edilmistir. Fakat bu siiregte giivenlik anlayis1 ve tehditleri ¢esitlenmis, insani giivenlik,
kentsel giivenlik, gida giivenligi ve daha bircok farkli alanda yeni gilivenlik kavramlari, gevre
sorunlari, siber saldirilar gibi yeni tehditler ortaya ¢ikmistir. Giivenlik anlayisi ve tehditlerde
meydana gelen bu degisimler glivenlik uygulamalarinda da yeniliklerin yapilmas1 gerekliligini
ortaya ¢ikardigr goriilmektedir. Bilgi iletisim teknolojileri kullanarak kentin giivenligini
saglamak ve bu giivenligi bozacak tehditleri bertaraf etmek icin gelistirilen akilli giivenlik
uygulamalar akilli kent ve kent sakinleri i¢in olduk¢a dnemlidir. Insanlarin en temel ihtiyaci
olan giivenlik, anlami, algisi, tehditleri degisse de her zaman Onemini koruyacaktir.
Oniimiizdeki donemlerde yasanacak gelismelere bagl olarak degisimler olsa da bir ihtiyag
olmasi &zelligi hi¢ degismeyecektir. Onemli olan bu temel ihtiyaci hicbir zaman yasanan
gelismelerin ve yeniliklerin ardinda birakmadan degisimlere entegre ederek kesintisiz bir
sekilde devamliligini saglamaktir.
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